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BQ TRUONG BO QUOC PHONG

Can cir Lugt Co yéu sé6 05/2011/QH13;
Cén cit Ludt An ninh mang sé 116/2025/QH15;
Cén cir Ludt Bdo vé bi mdt nha mede sé 117/2025/QHIS;

Can cit Nghi dinh s6 01/2022/ND-CP ngay 30 thang 11 nam 2022 cua
Chinh phu quy dinh chirc nang, nhiém vu, quyén han va co cdu t6 chire ciia Bé
Quéc phong; Nghi dinh so 03/2025/ND-CP ngay 28 thang 02 nam 2025 cua
Chinh phii sira doi, bé sung mét sé diéu ciia Nghi dinh so 01/2022/ND-CP ngay
30 thang 11 nam 2022 cua Chinh phu,

Can cit Nghi dinh sé 09/2014/NP-CP ngay 27 thang 01 nam 2014 cua
Chinh phu quy dinh chitc ndng, nhiém vu, quyén han va co cdu 16 chire cua
Ban Co yéu Chinh phu;,

Can cir Nghi quyét so 57- -NOQ/TW ngay 22 thang 12 ndm 2024 cua B¢
Chinh tri vé dot pha phdt trién khoa hoc, cong nghé, déi méi sang tao va
chuyén déi sé quoc gia;

Can cu Quy dinh so 05-OB/BCDTW ngay 27 thdang 8 nam 2025 cua Ban
Chi dao Trung wong vé phdt trién khoa hoc, cong nghé, doi méi sdng tao va
chuyen doi so6 quoc gia ban hanh Quy dinh vé mé hinh lién thong sé thong
nhat, hiéu qud va quan tri duwa trén dir liéu trong hé thong chinh tri;

Cdn cit Ké hoach so 04-KH/BCDTW ngay 05 thang 01 nam 2026 cua Ban
Chi dao Trung wong vé phat trién khoa hoc, cong nghé, déi méi sang tao va
chuyén doi sé quéc gia vé bao dam an ninh mang, bao mdt théng tin va an ninh
dit liéu trong hé thong chinh tri;

Theo dé nghi ciia Truéng ban Ban Co yéu Chinh phi tai To' trinh s6
141/TTr-BCY ngay 09 thang 3 nam 2026.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Khung kién tric ha tAng mat
mi qudc gia.

Piéu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.
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Diéu 3. Trudéng ban Ban Co yéu Chinh phu, Thu truéng cac co quan, don
vi va cac co quan, to chirc, ca nhan c6 lién quan chiu trach nhiém thi hanh

Quyét dinh nay./ /\,M/
/

Noi nhan:

- Nhu Diéu 3;
- Ban Chi dao TW vé phét trién KHCN, PMST&CDS (dé blc);
- Thi tudng va cac Pho Thu tuéng Chinh phi (dé b/c);
- Van phong Trung wong Pang va cac Ban Dang TW;

- Cac B9, co quan ngang b, co quan thudc Chinh phu;
- Van phong Quéc hoi;

- Van phong Chu tich nudc;

- Vin phong Uy ban Trung wong Mt trin T6 quic VN;
- Toa 4n nhan dan tdi cao;

- Vién kiém sat nhan dan tdi cao;

- Kiém toan Nha nuéc;

- Tinh uy/Thanh iy, UBND céc tinh, thanh phd;

- Cac co quan, don vi thugc Bo Quéc phong;

- Ban Co yéu Chinh phu;

- Cong Thong tin dién tir Bo Qudc phong;

- Luu: VT, CCHC. Ph127.
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CONG HOA XA HQI CHU NGHIA VIET NAM
Doéc 1ap - Tw do - Hanh phuc

G KIEN TRUC HA TANG MAT MA QUOC GIA
(Kem theo Quyét dinh sé { 5%/QD -BQP ngay 44 /3/2026 cia B¢ truéng Bo Quéc phong)

1. MO HINH KHUNG KIEN TRUC HA TANG MAT MA QUOC GIA
1. Gidi thi¢u chung

M6 hinh Khung,kién trac ha ting mat ma qudc gia duoc xay dung nham thiét
lap mot nén tang chudn hoa, dong bd, thong nhat viéc ung dung, trién khai va quan
Iy cac giai phap mat ma trong toan bd hé thdng chinh tri; dong vai tro quan trong
trong vi€c tang cudng nang luc bao v¢ an ninh mang, bao vé chu quyén sb qudc gia
va bao dam hoat dong thong sudt, tin cdy cia cac hé thong thong tin thugc toan bo
hé théng chinh tri. Khung kién tric nay quy dinh cac nguyén tic, cu phan chirc
nang, yéu cau ky thuat va phuong thirc két ndi giita cac thanh phan mat ma, tao co
s dé bao dam an toan, bi mat va toan ven cho cac hoat dong xu ly, luu trl, trao
d6i thong tin cua cac co quan Dang, Nha nudc, Mat tran T6 qudc Viét Nam, cac to
chire chinh tri va td chuc chinh tri - x4 hdi tir Trung wong dén dia phuong.

Vi vai tro 1a dinh hudng tong thé viéc phat trién, van hanh cac hé thong mat
ma chuyén dung va din sy, mo hinh Khung kién tric giup bao dam sy lién thong,
tuwong thich va tuan thu thong nhit cac quy dinh cua phap luat, tiéu chudn, quy
chuan ky thuat quoc gia vé bao v¢ thong tin bi mat nha nudc, an toan thong tin;
dong thoi, tao diéu kién thuan loi cho viée tich hop cong ngh¢ tién tién, nang cao
nang lyc bao mat, giam thiéu rui ro va hd tro cac co quan, to chic trong xay dung
hé sinh thai s6 an toan, bén ving.

2. Pham vi ap dung

Mo hinh Khung kién tric ha téng mat ma qudc gia dugc ap dung théng nhat
trong toan bo hé thong chinh tri, bao gom: Cac co quan Dang, Nha nudc, Mat tran
T6 quoc Viét Nam, cac td chirc chinh tri va t6 chirc chinh tri - xa hoi tir Trung
uong dén dia phuong.

3. Muc tiéu, tAm nhin

3.1. Muc tiéu den nam 2030: Xay dyng, trién khai, van hanh déng bo mé hinh
Khung kién triic ha tAng mat ma qudc gia trong toan bd hé thdng chinh tri, bao dam
thong nhat, lién thong va tuan thu nghiém ngit cac quy dinh cua phap luat vé bao vé
bi mat nha nudc. Tat ca cac co quan Pang, Nha nudc, Mat tran T quoc Viét Nam,
cac to chue chinh tri va t6 chire chinh tri - xd hoi tir Trung wong dén dia phuong
duoc trién khai va ap dung hiu qua cac giai phap mat ma bao v¢ bi mat nha nudc
theo mé hinh Khung kién trac thong nhat. Hinh thanh hé thong cac nén tang, dich vu
va giai phap mat ma dap img y€u cau bao mat cap do cao, hd trg chuyén doi s6 phuc
vu cong tac 1anh dao, quan ly va didu hanh. Xay dung d6i ngii cdn bo chuyén trach
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c6 nang luc, dugc dao tao bai ban, du kha nang van hanh, kiém soat va img pho hi¢u
qua trudc cac nguy co tan cong an ninh mang ngay cang phuc tap.

3.2. Tam nhin dén 2045: Bén nam 2045, xay dyng hé sinh thai mat mi bao vé
thong tin bi mat nha nudc hién dai, tu chu, bén viing, dap ung yéu cau bao vé an
ninh quc gia trong moi trudng sd hoa toan dién. Hé théng mat ma duoc phat trién
theo kién trac ma, linh hoat, thich (mg nhanh véi sy thay d6i ctia cong ngh¢ va cac
hinh thirc tan cong mang moi. Cac co quan, to chic trong toan bd hé thong chinh
tri vén hanh théng nhit mot nén tang bao mat tién tién, tich hop sau voi ha tang sb
qudc gia, bao dam bi mét, an toan, tin cy tuy¢t dbi cho moi hoat dong xur ly va
trao d6i thong tin bi mat nha nude. Viét Nam tro thanh qudc gia c6 nang lyc lam
chu cong nghé mat ma trong yeu timg budc tham gia vao chudi phat trién, dong
gop vao tiéu chuan mat ma quoc té, khang dinh vi thé, ning luc bao vé chii quyén
s0 va an ninh thong tin qudc gia trong dai han.

4. Nguyén tic xay dung

4.1. Nguyén tac thong nhét, dong bd trong toan hé thong chinh tri: Khung kién
trac ha ting mat ma quoc gia dugc trién khai thong nhét, déng bo trong toan bo hé
thong chinh tri, bao gom: Cac co quan Dang, Nha nudce, Mat tran T6 qudc Viét Nam,
cac t6 chiic chinh tri va to chirc chinh tri - x hdi tir Trung uvong dén dia phuong.

4.2. Nguyén tac dung chung, lién théng: Cac thanh phan va dich vu mat ma
duoc thiét ké, trién khai dung chung, lién thong, vu tién cung cap qua giao dién 1ap
trinh img dung (API); bao dam tiét kiém, hidu qua, quan ly thong nhat, khong tring
lap vé dau tu, ha tang va nén tang. Pay 1a co ché k¥ thuat dé hién thuc hoéa “hé sinh
thai dich vu hop nhét”, 1y nguoi dung lam trung tim.

4.3. Nguyén tac bao dam an ninh mang va chu quyén sd qubc gia: Khung kién
trac ha tang mat ma quoc gia la mot bo phan cdt 15i trong bao dam an ninh mang
va chu quyén sb qudc gia. TAt ca dit liéu, giao dich, danh tinh sé trong toan bo hé
thdng chinh trj phai dugc bao vé bang cac thuat toan, thiét bi va tiéu chuan mat ma
do Viét Nam lam chu. Ul tién phat trién, Ung dung cac cong ngh¢ mat ma tién
tién, mat ma hau luong tir va giai phap tu chi vé an toan thong tin.

4.4. Nguyén tic md, linh hoat va kha nang tich hop cao: Khung kién trac ha
tAng mat ma quc gia dugc xdy dung theo mé hinh kién tric md, cé kha nang tich
hop, mo rong linh hoat, dap ing su thay d6i nhanh cta cong ngh¢ va yéu céu thuc
ti®n. Cac hé théng va thanh phan mat ma phai bao dam két ndi, twong thich voi cac
nén tang s6 quc gia, dir liu mo va hé thong ciia cac bo, nganh, dia phuong.

4.5. Nguyén tic di liu la trung tdm, bao mat theo vong doi dir liéu: D ligu
1a tai nguyén cdt 161 can dugc bao vé xuyén sudt toan bd vong doi, bao gdm thu
thap, xu 1y, luu trlt, chia s¢ va huy bo. Toan bd hé thong thong tin trong pham vi ap
dung cua Khung kién trac ha tAng mat ma qudc gia phai trién khai co ché ma hoa,
ky s0, xac thuc va kiém soat truy cép tuong Umg véi murc d6 phan loai dur lidu, bao
dam nguyén tic “dir liéu nhap mot lan - duoc st dung, bao vé nhiéu lan”. Pay la
co s¢ ky thuat bt budc dé bao dam dir liéu “tin cay”, “chinh xac” phuc vu “lanh
dao, chi dao, diéu hanh dua trén dit liéu”; dong thoi bao dam viéc sir dung san
phém, dich vu mat ma khong can tré van hanh hé thong.




4.6. Nguyén tic chuan hoa, tuan thu va kiém dinh k¥ thuat: Moi thanh phan, thiét
bi, ph?m mém va dich vu mat ma trién khai trong hé thdng chinh tri phai tun thu cac
Tiéu chudn qudc gia (TCVN) va Quy chuan ky thuat quic gia (QCVN) trong hoat
dong mat ma dé bao vé thong tin bi mat nha nudc. 100% san pham mat ma (gom san
pham thuong mai va san pham tu phat trién) bat bugc phai dugce kiém dinh, chimg
nhén tai Trung tdm kiém dinh san phdm mat ma qudc gia trude khi dua vao st dung.

4.7. Nguyén tic quan tri tp trung, van hanh phan tan: M6 hinh nay cho phép
hién thuc hoa “Phan cap, phan quyén manh mé trén nén tang s6”

4.7.1. Quan tri tap trung: Ban Co yéu Chinh phu thyc hién quén tri tap trung,
thong nhat vé chinh sach, chién luoc, tiéu chuan ky thuat va van hanh cac ha tang
mat ma 181 dung chung (ha tang khoa cong khai (PKI), hé thong quan ly khoa mat
ma qudc gia, hé théng giam sat dich vu, san phdm mat mi qudc gia).

4.7.2. Van hanh phan tan: Cac ban, bg, nganh, dia phuong tu van hanh cac hé
thong nghiép vu ctia minh. D6i véi dtr liu mat phai tich hop va tuén thu cac dich
vu mdt ma dung chung do Ban Co yéu Chinh phu cung cap. Hé thong mat ma dugc
quan tri tap trung, thong nhat bai Ban Co yéu Chinh phu nhung trién khai van hanh
phan tan tai cac ban, bg, nganh, dia phuong.

5. M6 hinh khai quat
KHUNG KIEN TRUC HA TANG MAT MA QUOC GIA

BAO MAT, XAC THUC CHO UNG DUNG

BAO MAT DI LIEU VA NEN TANG LOI

Bao mat dir liéu Ivu trir Bao mat dir liéu trén duong truyén Bao mat di¥ liéu khi st dung

HA TANG MATMA

BAO MAT DU LIEU THIET Bl DAU CUOI Hé mbn chirng thyc chir Hé thong gidm sat san
chuyén dung phéam, dich vy mat ma
cong vu quéc gia

BAO MAT NEN TANG DIEN TOAN DAM MAY
BAO MAT KENH TRUYEN

TIEU CHUAN, QUY CHUAN MAT MA

CHINH
SACH, QUY
TRINH

Co so dao 1ao, nghién
ciru, phét trién san pham,
dich vy mat ma

Co s san xudt, trung,
am bao dam ky thudt san
pham mat ma

Trung tam kiém dinh san

Hé thong quan ly khod
phdm mat ma

mat ma quoc gia

Hinh 1. M hinh khdi quat cic thanh phan trong Khung kién tric ha tang
mat ma quoc gia
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5.1. Tiéu chuén, quy chuan ky thuat mat ma: Hé thong tiéu chuan, quy chuan
d6i voi giao thue, thuat toan, san pham mat mé, khoa ma va cac thanh phan lién
quan la nén tang bao dam su thong nhat, dong b, an toan trong trién khai cac giai
phap mat ma dé bao vé thong tin bi mat nha nudc trong toan bd hé théng chinh tri.

Céc tiéu chuan, quy chuan nay quy dinh yéu cau ky thuat toi thiéu ddi véi
thuét toan mat ma si dung cho ma hoa, giai ma, xac thyc, ky s6 va bao dam toan
ven thong tin; xac dinh nguyén tac thiét ké, trién khai van hanh cac giao thic trao
d6i, phan ph01 va quan 1y khoa nham bao dam bi mat, xac thuc, chéng gia mao va
kha nang chong chiu trude cac phuong thic tan cong hién dai. Hé thong tiéu
chuan, quy chuan k¥ thut bao gdm cac yéu cau dbi voi san pham mét ma, trong do
quy dinh tiéu chi chit luong, d6 an toan, kha ning twong thich va diéu kién thur
nghiém, danh gia, ching nhén trudc khi dua vao st dung. Péi véi khoa ma, ha
tang quan ly khoa, tiéu chuan, quy chuan ky thuat quy dinh chat ché vé vong doi
khoa, co ché tao, phan phéi, luu gitt, thay ddi va huy bé khoa, nham bao dam an
toan lién tuc trong sudt qué trinh van hanh hé thong mat ma.

Viéc 4p dung théng nhat hé théng tiéu chuin, quy chuén ky thuat nay giup
bao dam tinh lién thong giita cac hé thong thong tin xur 1y bi mat nha nudc clia cac
co quan Dang, Nha nudc, Mit tran T quéc Viét Nam, cac to chtrc chinh tri va to
chtrc chinh tri - xa hoi; han ché rai ro khi st dung san pham hodc thuat toan khong
duogc klem ching; tao co so dé cap nhat, nang cap va tich hop cong ngh¢ mat ma
tién tién, dap ung yéu cau bao mat ngay cang cao trong thoi ky chuyén doi sb.

5.2. Ha tdng mat ma: Pay la 1ép goc Khung kién trac ha ting mat mi qudc
gia, dugc xay dung dua trén cac ti€u chuan, quy chuan ky thuat, biao dam ning luc
tinh toan, két ndi, luu trix va an toan k¥ thuat cho toan hé thong, dong thoi 1a 16p ha
tang k¥ thuat phuc vu cho céc ing dung va dich vu céc 16p: Bao mat, xac thuc cho
ing dung; Bao mat dir liéu va nén tang 15i. Cac thanh phén chinh:

5.2.1. H¢ thong chtng thuc chit ky s6 chuyén dung cong vu: H¢ thdng chimg
thue chir ky s6 chuyén dung coéng vu 1a nén tang 181 vé xac thuc va ching thuc
dién tir cho toan bd hé théng chinh tri do Ban Co yéu Chinh pht quan 1y, van hanh.
Hé thdng nay cung cap dich vu ky sd, xac thuc cho vin ban, dir lidu, ho so dién tir
trong hoat dong hanh chinh, quan ly nha nudc. Tat ca cac chung thu chit ky s6
chuyén dung céng vu dugc phat hanh, quan Iy va thu hdi theo quy dinh phap luét.

Hé théng chung thue chir ky s6 chuyén dung cong vu phai dap ung cac ylu
cau k¥ thuat cao nhét vé tinh sin sang, bao gdm viéc dam bao thoi gian phuc hoi
muc tiéu (RTO) va diém phuc hdi muc tiéu (RPO).

Hé théng nay duogc véan hanh tai Trung tdm dir li€u nge‘mh co yéu va co yéu
cac bo, nganh theo phan cép, ¢o co ché dy phong nong, giam sat an ninh theo thoi
gian thuc; ddng thoi duoc tich hop chit ché voi cac nén tang chuyén doi sd trong
yéu cua Chinh phu nhu: Tryc tich hop dir liéu LGSP; Nén tang tich hop, chia s¢ dir
lidu qudc gia NDXP; Cong dich vu cong qudc gia; Trung tam dir lidu qudc gia. .
nhim bao dam moi hoat dong ky s6, xac thuc va ma hoa duoc dién ra lién tuc trong
moi trudng s6 thong nhét.
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5.2.2. Hé théng quan ly khoa mat ma qudc gia: Quan ly tap trung toan bd
vong doi khoa mat mé (tao, phan phdi, luu trit, sao luu, gia han, thu hoi, hiy bo
khéa) cho toan bg hé thong chinh tri.

Mo hinh van hanh: Van hanh theo mé hinh “Quan ly khoa tap trung”. Toan bd
khéa mat ma dugc luu trir trong moi truong “vung tin cay” (Hardware Securlty
Module - HSM) va dugc ma héa bao vé bang thuat toan mat mi cua Ban Co yéu
Chinh phu Céc Module HSM nay bat budc phai tuan thu cac ti€u chuan bao mat
qudc té nghiém ngit nhu FIPS 140-3 cap do 3 (Level 3) tr¢ Ién (hoac cac
TCVN/QCVN tuong duong) dé bao dam kha nang chong gia mao vat 1y va bao vé
khoa & muc d6 cao nhit.

Hé¢ thong duoc vén hanh tai Trung tdm dir liu nganh co yéu va co yeu cac bo,
nganh theo phén cép, c6 co ché dy phong néng, giam sat an ninh theo thoi gian thuc.

5.2.3. Hé théng giam sat san pham, dich vu mat ma: Hé thong c6 nhiém vu
giam sat, phan tich, canh bao va xu ly cac sy kién an ninh li€n quan dén hé thong
chung thyc chir ky sO chuyen dung cong vu, hé thong quan 1y khéa mat mi qudc
gia, cac san pham mat ma va cac dich vu mit ma; dugc vén hanh tai Trung tdm di
li¢u nganh Co yéu va Co yéu cac B9, nganh theo phan cip, co co ché du phong
néng, giam sat an ninh theo thoi gian thuc.

5.2.4. Trung tdm kiém dinh san phdm mat ma: Trung tdm thyc hién kiém
dinh, thu nghiém, giam dinh va ching nhén hgp quy san pham mat ma, sir dung
cac giai phap kiém dinh theo chuan ISO/IEC 17025 (hodc tuwong duong), c6 kha
nang thyuc hi¢n phép do, hi¢u chuan va kiém thir cac mo-dun, thi€t bi mat ma phan
cting va phan mém bao dam tinh khach quan, trung thyuc tuyét di.

5.2.5. Co s dao tao, nghlen ctru, phét trién san pham, dich vu mat ma: Day la
luc lugng truc tiép xay dung nén tang khoa hoc cong ngh¢ mat ma, thong qua viéc
dao tao doi ngli chuyén gia c6 trinh do cao, nghlen ctru phat trién cac thuat toan,
thiét bi, giai phap mat ma hi¢én dai va danh gia, kiém dinh an toan cac san pham,
dich vu mat ma. Sy phat trién cta cac co s¢ dao tao khong chi quyet dinh kha ndng
tu chu cong ngh¢ mat ma cua quoc gia ma con tao dong luc néng cao nédng lyc
phong tha sd, bao dam cho hé thong chinh tri vén hanh an toan, tin cdy, bén ving
trong ky nguyén dit lidu va lién thong sb.

5.2.6. Co s¢ san xuat san pham mat ma va trung tam bao dam ky thuat mat
ma: Gilr vai tro thiét yeu trong vi¢c bao dam an toan thong tin va duy tri hoat dong
6n dinh cua cac hé thong c6 xu ly dir li€u thudc pham vi bi mét nha nude. Cac co
SO san xuat san phidm mat ma c6 chirc nang cha yéu la t6 chiic san xut, cung cap
cac san pham mat ma bao vé bi mét nha nudce theo quy dinh, dap ng kip thoi nhu
cdu trang bi cua cac co quan, to chirc trong hé thong chinh tri. Cac trung tAm bao
dam k¥ thuat thyc hién nhiém vu hd trg trién khai, hudng dan str dung, xur ly su cd,
bao tri, bao dudng va sura chira san pham mat md, bao dam thiét bi luén duy tri
trang thai hoat dong an toan, thong suot va on dinh. Ngoai ra, cac don vi nay co
nhiém vy theo ddi tinh trang ky thuét cua san pham trong sudt qua trinh su dung,
dé xuét phuong an nang cdp, thay thé khi can thiét; dong thoi phéi hop trién khai
cac bién phap bao dam ky thuat phong ngtra rui ro, su ¢6 anh hudng dén an toan
thong tin bi mat nha nudc.



5.2.7. Bao mat kénh truyén: Bao dam an toan cho dit liéu trong qué trinh trao
d6i th6ng tin gitta cac hé thong thong tin trong toan b hé thng chinh trj st dung
cac giai phap bao mat kénh truyén (thiét bi, phan mém) bao vé thong tin t6i cip do
“T6i mat” do Ban Co yéu Chinh phu cung cap.

5.2.8. Bao mat nén tang dién toan dam may: St dung ma hoa trong cac thanh
phﬁn ctia nén tang dién toan dam may nham bao vé dit liéu & moi giai doan khi luu
trit, truyén tai va xtr ly bao dam tinh bi mat, ngén chan truy cép trai phep Cac
thanh phdn mat ma trong nén tang dién toan dam may s dung cac giai phap ma
hoéa theo tiéu chudn, quy chuan do nganh co yéu cung cap dé phat trién, tich hop dé
bao vé cac thong tin & mirc d§ “Mat, Tbi mat”.

5.2.9. Bao mat dit liéu thiét bi dau cudi: Bao mat dit lidu trén thiét bi dau cudi
la yéu cau bat budc nham bao dam an toan thong tin trong qua trinh quan ly, luu
trr va xur ly dir lidu tai cac co quan, t6 chirc trong h¢ thong chinh tri. Viéc bao mat
thlet bi dau cudi dugc thuc hién theo nguyén tic bao dam tinh bi mat, toan ven va
san sang cua dir liéu; phong ngira, phat hién va ngin chin cac hanh vi truy cap trai
phép, cai cam ma doc, danh cap hodc 1am sai 1éch thong tin. Cac bién phap bao
mat thiét bi dau cudi bao gém mi hoéa dit liéu luu trir va dit liéu trao doi; ap dung
co ché xac thuc manh; quan ly, bao v¢é khoa mét ma; thiét 1ap ché do kiém soat
truy cap phan quyén sir dung va gidm sat hoat dong trén thiét bi. Pong thoi, cac co
quan, t6 chirc ¢6 trach nhiém thuc hién cép nhat ban va bao mat, quan ly céu hinh,
glam st thiét bi ngoai vi, trién khai giai phap phong, chéng ma doc va cac cong cu
gidm sat an toan phu hop, bao dam thiét bi dau cudi van hanh trong trang thai an
toan theo quy dinh. Viéc ting cudng bao mat dir lidu trén thiét bi dau cu01 gop
phan bao vé thong tin bi mat nha nudc, thong tin quan trong cua co quan, t6 chirc
va nang cao ning lyc bao dam an ninh mang trong bdi canh chuyén doi so.

5.3. Bao mat dur li¢u va nén tang 161: Bao v¢ tinh toan ven, bi mat va xéac thuc
cua dir liéu va nén tang 131 trong su6t qua trinh thu thép, xu ly, chia sé va luu trir
dir liéu. Cac thanh phan chinh gom:

5.3.1. Bao mat dit liéu luu trir: Stir dung cac giai phap bao mat dir liu cap do
“Mat, T6i mat” ddi véi cac co sé dir lidu qudc gia va chuyén nganh phai bao mat;
nham ngin ngira ro ri, that thoat thong tin, bao dam an toan dir li¢u quan trong
phuc vu hoat dong clia co quan, to chirc trong bdi canh chuyen d6i s6. Dir liéu phai
duoc ma hoa tai 0 dia, t€p va co so dir licu. C6 co ché tach biét ngudi quan tri hé
théng va ngudi nam giit khoéa ma, tranh rai ro ndi bd.

Céc co quan c6 trach nhi¢ém ap dung bién phap bao mét phu hgp nhu ma hoa
dir liéu, kiém soét truy cap theo phan quyén, bao v¢ h¢ thong luu trir, thyc hién sao
luu, phuc hoi dir liéu, dong thoi gidam sat hoat dong truy xuét va quan 1y chat ché
phuong tién luu trir theo quy dinh.

5.3.2. Bao mat dit lidu trén dudng truyén: La yéu cau quan trong nham bao
dam an toan cho thdng tin trong qua trinh trao doi giita cac hé thong, co quan, to
chirc trong toan bd hé théng chinh tri. Viéc bao mat dir lidu truyen dua dugc thuc
hién theo nguyén tac bao dam tinh bi mat, toan ven, xac thuc va chéng phu nhan
thong tin trong sudt qua trinh truyén tai trén cac moi trudong mang khac nhau.
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Céc co quan, t6 chire c6 trach nhiém ap dung céc giai phap bao mat phu hop
do Ban Co yeu Chinh phu cung cép bao gom ma hoa dir li¢u trude khi truyén dua;
su dung cac glao thic truyén thong an toan; trién khai co ché xac thyc hai chiéu
gita cac ddu mdi truyén tin; glam sat va kiém soat luu luong nham phat hién, ngan
chéan cac hanh vi xam nhap, gia mao hodc thay d6i dir liéu; dong thoi, quan ly chat
ch& khoa mat ma, bao vé thong s6 k¥ thuat lién quan va thuc hién dinh ky klem tra,
danh gia an toan hé thong thong tin bao dam theo dung quy dinh phéap luat vé bao
v¢€ bi mat nha nudc, co yéu va an ninh mang.

5.3.3. Bao mat dir li€u khi sir dung: La y€u cau trong yéu nham bao dam an
toan thong tin trong sudt qua trinh truy cap, xu ly va khai thac dir liéu tai cac co
quan, to chuc trong hé théng chinh tri; gop phan phong ngtra nguy co ro ri thong
tin tr bén trong, nang cao trach nhiém nguorl dung, bao dam di li¢u ludn duge xur
1y trong moi trudong an toan, dap img y€u cau bao mat trong boi canh chuyén ddi s6
va tmg dung cong nghé thong tin trong hoat dong cuia cac co quan, to chirc.

Vigc bao mat dit ligu khi sir dung duoc thyc hi¢n theo nguyén tic bao dam chi
nhing ca nhan, hé thong va img dung dugc phan quyén hop 18 méi dugc truy cap
va thao tac voi dir ligu, dong thoi moi hoat dong su dung dir liéu phai dugc kiém
sodt, theo doi va ghi nhén day du. Bao mét nén tang Al su dung ma héa khi xu ly
dir liéu trong cac thanh phan cta nén tang Al nham bao vé dit liéu luon & trang thai
ma hoa ké ca trong qua trinh xr Iy. Moi dit liéu huén luyén nhay cam phai dwoc 4n
danh va ma hoa trude khi dua vao pipeline Al

Cac co quan, t6 chirc ¢6 trach nhiém ap dung bién phap ky thudt va quan ly
pht hop, bao gdm kiém soét truy cap theo vai tro; st dung co che xac thyc manh;
bao v¢ dir liéu trong by nhd va trong moi truong xu 1y; han ché sao chep, xuét dir
li¢u ra khoi h¢ théng; giam sat va phat hién hanh vi bat thuong trong qua trinh sur
dung; dong thoi, quan ly chat ché nhat ky truy cép, thiét 1ap chinh sach phan quyén
chi tiét va trlen khai cac giai phap bao v¢ ung dung bdo dam theo ding quy dinh
phap luét vé bao vé bi mat nha nudc, co yéu va an ninh mang.

5.4. Bao mat, xac thuc cho ung dung

5.4.1. Dich vu ky sb/xac thuc: Bao dam tinh phap ly, an toan va tin céy cho
moi véan ban, hd so va giao dich dién tur trong cac co quan Dang, Nha nudc, Mat
tran T6 quoc Viét Nam, cac to chirc chinh tri va t6 chire chinh tri - xa hoi tur Trung
uong dén dia phuong Dich vu do Ban Co yéu Chinh phu cung cap, co thé tich hop
v6i cac h¢ thong quan ly van ban, van ban mat, diéu hanh, cong dich vu cong, hé
thong nhén sy, tai chinh,... Cac yéu cau thuc hién theo quy dinh phép luat hién
hanh vé chit ky s6 chuyén dung cong vu.

5.4.2. Dich vy ma hoa, bao mat dir lidu: Cung cap dich vu ma hoa, giai ma,
quan ly khoa va kiém soat truy cép dir liu cho cac ung dung trong toan by hé
thdng chinh tri. Thay vi mdi hé thong phai ty cai dat gidi phap bao mat riéng, cac
co quan c6 thé su dung API mi hoa do Ban Co yéu Chinh phu cung cép. Co ché
ma héa 16p Gmng dung st dung khoa dir liéu va khoa ma hoa chinh dugc quan ly boi
hé théng quan 1y khoa mat ma quoc gia. Tat ca cac thao tdc ma hoa/glal ma duogc
thuc hién thong qua API chuan c6 xéc thuc, ky s6 va kiém soat truy cap. Dit liéu
duoc bao vé ¢ ba trang thai: khi luu trix, khi truyén va khi xtr 1y.
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5.5. Chinh séach, quy trinh: H¢ thdng chinh sach va quy trinh trong Khung
kién tric ha tang mat ma quoc gia bdo dam cac hoat dong lién quan dén mat ma
dugc trién khai nhat ‘quan, ¢ kiém soat va phu hop voi déc thu tung co quan, to
chuc. Pay 14 co so dé ting cuong quan 1y nha nudc vé mat ma, han ché rii ro trong
van hanh, nang cao hiéu qua bao v¢ thong tin bi mat nha nudc va dong gop vao
nang luc phong thu mang cua toan bd hé thong chinh tri.

5.5.1. Chinh sach: Cac chinh sach vé mat ma duoc ban hanh nham thiét 1ap
khudn kho quan 1y thong nhat, bao dam moi hoat dong Gmg dung va tnen khai mét
ma tuan thu phap luat vé bao v¢ bi mat nha nudc va phap luat vé co yéu. Mot sd
chinh sach chu yéu gom:

- Chinh sach quan ly, st dung mat ma: Quy dinh nguyén tic st dung mat ma
cho cac hé thong thong tin theo cap do mat; xac dinh pham vi, d6i tuong va trach
nhiém cua cac co quan t6 churc trong trién khai, van hanh cac giai phap mat ma.

- Chinh sach vé tiéu chudn, quy chudn mat ma: Xac dinh yéu cau k¥ thuat tbi
thiéu ddi véi giao thuc, thuat toan, khoa ma, san pham mat ma; quy dinh trach
nhiém tuan thu va co ché ap dung trong cac hé thng thong tin.

- Chinh sach quan ly khoa mét ma: Quy dinh phuong phép tao, phén ph01 luu
gifr, thay d6i va hity bo khoa; yéu cau vé bao vé khoa trong sudt vong doi va trach
nhi¢m cua cac don vi li€n quan.

- Chinh sach quan Iy san pham mat ma: Quy dinh vé kiém tra, danh gia, chimg
nhén, nghiém thu va kiém soat str dung san pham mét ma trong cic co quan to chue.

- Chinh sach bao v¢ thong tin bi mat nha nudc trong moi truong s6: Xac dinh
cac muirc d6 bao vé, co ché kiém soét truy cdp, phan quyén, giam sat va xu ly dir
liéu bi mat nha nudc.

- Chinh sach vé dao tao, kiém tra va giam sat an toan mat ma: Pinh huéng
dao tao, boi dudng ning lye chuyen mon cho ngudi truc tiép quan ly, trién khai, sir
dung mat mi; quy dinh vé kiém tra, danh gia dinh ky va dot xuat.

5.5.2. Quy trinh: Cac quy trinh ky thuat, nghiép vu dugc xay dung nham
hudng dan cu thé vige trién khai, van hanh va kiém soat cac hoat dong lién quan
dén mat ma. Mot sb quy trinh chlnh bao gom:

- Quy trinh quan ly vong doi khoa méat ma: Bao gdm tao khoa, phan phdi, luu
git, thay ddi dinh ky, thu hdi va hiy khoa theo ding quy dinh, bao dam an toan &
tat ca cac giai doan.

- Quy trinh quan ly vong doi san pham mat ma: Tu klem tra, danh gia, chung
nhan, mua sam, trién khai thuc hién dén bao tri, thay thé, thu hoi va tiéu huy san
pham mét mi, bao dam san pham duoc sir dung ding muc dich, dung pham vi.

- Quy trinh ma hoa, gidi ma dit li¢u: Quy dinh cac bude thyc hién mé hoa, giai
ma, ki€ém soat truy cap, ghi nhat ky va bao dam an toan cho qua trinh xtr 1y dir liéu.

- Quy trinh phan ph01 va trao doi khoa: Xac dinh phuong phap, glao thirc va
yéu cau an toan ddi voi qua trinh trao d6i khoa giita cac hé thong hoic cic co quan.

- Quy trinh van hanh, giam sat va klem tra an toan mat ma: Bao gdm giam sat
hoat dong hé thong mat ma, phat hién bt thuong, kiém tra an toan dinh ky, kiém
thir xdm nhdp va danh gia mac d¢ bao mat.
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- Quy trinh quan ly su cd lién quan dén mat ma: Xac dinh phuong an tiép
nhan, phan loai, xir 1y, khac phuc su ¢6 va bao céo theo diing thim quyén.

- Quy trinh bao v¢ dir lidu mt méa trong mdi truong luu trl, su dung va
truyen dua: Quy dinh phuong phdp mi héa, phan quyén, kiém soat truy cép va
giam sat toan b vong doi dit ligu.

6. Nguyén tic trién khai, vin hanh va giam sat

6.1. Nguyén tic tong thé: Khung kién tric ha ting mat ma quc gia duoc trién
khai va van hanh theo nguyén tic ¢ ‘an toan - thng nhat - linh hoat - lién thong -
kiém soat toan vong doi”, bao dam gan két chat ché giira ha tAng k¥ thuat, hanh
lang phap ly va nang luc quan tri. Tat ca hoat dong trong hé sinh thai mat ma tu
thiét ké, trién khai, khai thac dén giam sat, phai tuan thu chuan ky thuat qubc gia,
phu hop thong 1¢ quoc té, dong thoi bao dam chu quyén mat ma, tu chu cong nghé
clia cac co quan, t6 chirc thudc hé théng chinh tri.

Nguyén tac trién khai va van hanh Khung kién tric ha tang mat ma quoc gia
duogc dit trén nén tang tu duy: “Mat ma la 16p bao mat 161 cua an ninh s6 qudc gia,
vira bao vé, vira thuc day chuyén doi s6”. Hé thong phai van hanh 6 6n dinh, tu chi
cong nghe giam sat chu dong, twong thich quéc té, gop phan hinh thanh mot
khong gian s6 an toan, tin cdy va c6 chii quyén cua Viét Nam.

6.2. Nguyén tic trién khai: Trién khai theo 16p va ddng bd trong toan hé théng
chinh tri. Viéc trién khai phai dong bo gitta cac khdi: Co quan Pang, Nha nudc,
Mit trdn T quéc Viét Nam, cac to chirc chinh tri va to chirc chinh tri - xa hoi tur
Trung wong den dia phuong bao dam tuong thich, tranh trung lap dau tu va tuan
thu nguyén tac “modt chuan - nhiéu tng dung”. Bao dam phan tang bao mat va phan
cap quan tri rd rang theo mirc d6 mat va pham vi st dung. Két horp ngudn luc va
chia s¢ trach nhiém da co quan, Ban Co yéu Chinh phu dong vai tro chu tri ky
thudt va ti€u chuan, quy chuan ky thuat; cac ban, bg, nganh, dia phuong chiu trach
nhiém trién khai thyuc hién trong pham vi quan ly.

6.3. Nguyén tic van hanh: Vén hanh theo co ché “phan tang phéan quyen -
lién thong an toan”. MGi 16p, mdi thanh phan trong Khung kién trac ha ting mat
ma quoc gia déu co chirc nang van hanh rd rang, duoc kiém dinh dinh ky. Giam sat
thoi gian thye va phan Ung chu dong, toan bo hé théng duoc két ndi véi hé thong
giam sat san pham, dich vy mat ma quéc gia, noi thu thap, phan tich, canh bao va
xu ly cac sy kién bét thuong. Ha tang mat ma phai dugc danh gia an ninh, an toan
it nhat 1 1an/nam badi co quan do Ban Co yéu Chinh phi chi dinh. Cac san pham
mat ma, thiét bi HSM, thut toan, giao thirc va phan mém ma hoa phai dat cic tiéu
chuin, quy chuan ky thuat do Ban Co yéu Chinh phu xay dung, TCVN/ISO/IEC
19790,... Cong tac bao tri, cap nhat khoa va chinh sach dugce tuy dong hdéa & mic
cao dé giam thiéu rii ro con ngui.

6.4. Nguyén tic giam sat va danh gia

6.4.1. Giam sat da tang, da chiéu, hé thong gidm sat duoc thiét ké 3 ting lién két

- Tang co so: Pon vi van hanh hé thong ching thyc chir ky 50 chuyen dung
cong vu, hé thong quan 1y khéa mat ma qudc gia, ha ting mang mat qudc gia.
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- Tang nganh/linh vuc: Co quan chu quan (vi du: B Cong an, Bo Quéc
phong, B Khoa hoc va Cong ngh¢) tong hop, danh gia tuan thu.

- Tang quéc gia: Hé thong giam sat dich vy, san pham mat ma quoc gia thudc
Ban Co yéu Chinh phu phan tich tong hop, phat hién rai ro hé théng, phat hanh
canh bao toan mang.

6.4.2. Panh gia dinh ky va dot xuat

- PBinh ky hélng nam: Déanh gia toan ven, tinh sin sang va an toan hé thong,
cap nhat ti€u chuan thuat toan, khéa, ching thu.

- Dot xuét: Kich hoat khi co su ¢, vi pham, hodc phat hién bat thuong trong
mang ludi mat ma.

6.4.3. Nguyén tic giam sat: Hé thong giam sat phan tich chudi sy kién bét
thuong va dy bao tan cong ma hoa gia mao. Cac log giam sat duoc bao dam khong
thé chinh sira sau khi ghi nhan.

6.4.4. Trach nhiém va minh bach: Moi co quan, t6 chirc sir dung hodc van
hanh ha ting mat ma qudc gla phai tuén thu ché d6 bao cao, danh gia dinh ky; chiu
trach nhiém trudc phap luat néu dé xay ra vi pham, ro ri thong tin hodc mét an toan
dir li¢u thong tin bi mat nha nudc.

II. MO HINH KHUNG KIF:N TRUC HA TANG MAT MA QUOC GIA
AP DUNG CHO MO HINH LIEN THONG SO THONG NHAT, HIEU QUA
VA QUAN TRI DUA TREN DU LIEU TRONG HE THONG CHINH TRI

1. Muc dich: Xay dung mé hinh ap dung Khung kién trac ha ting mat ma
quoc gia theo Quy dinh s6 05- QD/BCBTW cua Ban Chi dao Trung uong vé phat
trién khoa hoc, cong nghe d6i moi sang tao va chuyén d6i sé (Quy dinh s6 05) vé
mo hinh lién théng 6 thong nhit, hiéu qua va quan tri dya trén dir lidu trong hé
thong chinh tri, ddng bd voi Khung kién trac tong thé quoc gia s0, Khung kién tric
dir liéu quéc gla Khung quan tri, quan ly dit liéu quoc gia, Tu dién dir lidu dung
chung dong vai tro la 16p bao mat ha tang 151, , cung cap dich vu ma hoa, ky s, xéc
thue cho cac hé théng thong tin va nén tang so trong yéu cua qudc gia.

2. Nguyén tic xdy dung: Mo ‘hinh Khung kién tric ha ting mat ma quéc gia
ap dung cho Mo hinh lién thong sb thong nhat, hiéu qua va quan tri dua trén du
lidu trong hé thdng chinh tri dugc xay dung theo tu duy kién trac hé thong tong
thé, dat trong tim vao sy dong b6 v6i Quy dinh s 05, lién thong di liu, tao ra 16p
bao mat 15i cho ha tang sd qudc gia va dugc xay dung theo nguyén tic:

- Phén chia thanh cac 16p churc nang rd rang, phu hop, dong bd véi Mé hinh
lién thong s6 thong nhat, hiéu qua va quan tri dua trén dit liéu trong hé thdng chinh
tri theo Quy dinh s6 05.

- K& thira thyc tién trién khai, chuén hoéa va tich hop cac ha tﬁng mat ma hién
¢6 tu Trung wong tdi cac ban, bg, nganh, dia phuong.
- Lién thong va tich hop: Bao dam cac yéu td két ndi, chia sé, xac thuc thong

nhit va lién thong, bao dam dir liéu an toan, khong triung lap va dé dang kiém soét
xuyén sudt gitra cac co quan, cip chinh quyén va linh vuyc.

-
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3.1. Lop kénh tuong tac va do luong hiéu qua

Thanh phian mé hinh

lién thong s6

Thanh phan Khung
mat ma twong wng

Noi dung ap dung

Céc giao dién tuong tac, bang
thong tin diéu hanh, dashboard,
khung giam sat va do luong két qua

Ky sd/xac thuc

Bao dam tinh xac thuc,
toan ven va chéng gia
mao dir liéu phuc vu
chi dao, diéu hanh

3.2. Lop ung dung va nghiép vu d

ung chung

Thanh phian mé hinh
lién thong s6

Thanh phin Khung
mat ma twong ung

Noi dung ap dung

Cong dich vu cong qudc gia, truc
lién thong van ban qudc gia, hé
thong thong tin bao cao qudc gia

Ky sb/xéac thuc

Bao dam tinh xac thuc,
toan ven va chong gia
mao d liéu phuc vu
chi dao, diéu hanh

Cac nén tang quan ly can bo,
cong chirc, vién chirc; nén tang
ung dung chuyén nganh; hé
théng thu dién tor cong vu; nén
tang hop truc tuyén qudc gia

Dich vu bao mat dir
lidu; ky sb/xéac thuc

Bao vé dir liéu nhay
cam trong qua trinh
truy cap, xu ly; bao
dam tinh xac thuc, toan
ven cac van ban, tai
liéu, trao d6i truc tuyén

3.3. Lop dir liéu va nén tang 15i

Thanh phian mé hinh
lién thong so

Thanh phin Khung
mat ma twong wng

NOi dung ap dung

Co s¢ dir liéu quoc gia, co s¢ dir
liéu chuyén nganh, ban do so
quoc gia

Bao mat dir li¢u
luu triv

Ma hoéa dir liéu luu trit;
kiém soat truy cép theo
cép do bao mat

Nén tang phan tich dir liéu 16n va
tri tué€ nhan tao

Béo mat dir li¢u khi
su dung

Bao v¢ dir li¢u trong bo
nhd va qua trinh xt ly;
han ché ro ri dr liéu
nodi bo
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Thanh phian mé hinh
lién thong so

Thanh phan Khung
mat ma twong wng

Noi dung ap dung

Nép tang tich hop chia sé dit li¢u
quoc gia

Bao mat dir liéu trén
duong truyén

Ma hoa, xac thuc hai
chiéu; bao dam an toan

trao doi dit liéu lién thong

3.4. Lop ha tang s va an ninh ma

ng dung chung

Thanh phian mé hinh
lién thong s6

Thanh phan Khung
mat ma twong ung

Noi dung ap dung

Trung tdm dir li€u quoc gia val
nén tang dién toan dam may, Nén
tang phong vé mang qudc gia

Bao mat kénh truyén/
Bdao mat nén tang
dién toan dam may

Bao vé cac két ndi hé
théng trong yéu va dir
liéu trao do6i gilta cac
cum trung tam dit licu

Mang truyén s6 lidu chuyén
dung; Mang thong tin dién rong
ciia Pang; Cac két ndi dac thu
vung sau, vung xa (v€ tinh,
Mersiisy)

Béo mat kénh truyén

Ma hoa dir li€u, bao
dam an toan cho céac két
ndi chuyén dung cua co
quan Bang, Nha nudc

Ha tang bao dam an ninh, an toan
dir li€u dau cuoi

Bao mat dir liéu trén
may tinh dau cuoi

Ma hoa, bao dam an
toan cho d# liéu khi
duoc luu trir, xr 1y trén
céc thiét bi dau cudi

3.5. Lép chinh sach, quy trinh va tiéu chuan, quy chuén k¥ thuat mat ma

Thanh phan mé hinh
lién théng sb

Thanh phan Khung
mat ma twong ung

Noi dung ap dung

Tuén thu va cdp nhat yéu cau k§
thudt va cong nghé

Chinh sach va quy
trinh mat ma

Quy dinh st dung, quan
ly thiét bi mat ma, quan
ly khoa, van hanh va
kiém tra an toan mat ma

Tuén tht va cdp nhat yéu cau ky
thuat va cong ngh¢

Tiéu chudn, quy chuén
k¥ thuat mat ma

Bao dam trién khai
thdng nhit theo tiéu
chuan qudc gia, tuan thu
phap luat vé bao vé bi

mat nha nudc

oY =
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III. TO CHU'C THU'C HIEN
1. L§ trinh trién khai
11 Giai doan 2025 - 2026: Tao ldp nén ting Khung kién triic ha taing mat
md quoc gia
- Hoan thién khung phap 1y, tiéu chuan k¥ thuat va mé hinh quan tri.

- Xay dung va van hanh mang mat quéc gia, mo rong trién khai tGi cac bd,
nganh, dia phuong, t6 chirc chinh tri - xa hoi.

- Chuén hoa cac thuat toan, giao thirc va thiét bi mat ma bao dam tinh thong
nhat, lién thong, dong bd trong toan bd hé thong chinh tri.

- Thiét ké hé théng quan 1y khoa mat ma quéc gia.

- Thiét ké hé théng giam sat san phém, dich vu mat ma quéc gia.

1.2. Giai doan 2027 - 2028: Xady dwng hoan thién ha tang mit ma quoc gia

- Xay dung hé thdng quan 1y khoa mat ma qudc gia.

- Xay dung h¢ théng giam sat san phém, dich vu mat ma quéc gia.

- Hoan thién trung tdm kiém dinh san pham mat ma.

- Trién khai va tich hgp 100% cac API dich vu ding chung.

- Trién khai thu nghiém mat ma hau luong tu.

1.3. Giai doan 2029 - 2030: Téi wu va chuyén déi hiu lwong tir

- Sir dung mat ma hau luogng tir thay thé toan dién mat ma truyén thong.

- Tich hgp toan di¢n véi nén tang Chinh phu s6, kinh té s va xa hdi sb.

- Tham gia cac Diéu udc qudc té vé cong nghé mat ma, bao vé dit lidu va
dinh danh so.

2. T6 chirc trién khai

2.1. Nguyén tic chung

Khung kién truc ha ting mat md qubc gia duoc trién khai trén co so thong
nhat quan 1y, phan cap van hanh, phéi hop lién nganh va giam sat tap trung, bao
dam sy tham g1a day du cac co quan Pang, Nha nudc, Mit tran T6 qudc Viét
Nam va cdc t6 chuc chinh tri - xa hoi tir Trung wong dén dia phuong.

Tat ca cac co quan, to chirc trong hé théng chinh tri ¢ trach nhiém trién
khai két ndi vao Mang mat lién thong cac co quan trong h¢ thong chinh tri dé gui,
nhan, xu ly, luu trir va trao do1 van ban, ho so cong viéc cap do Mat, Toi mat bao
dam lién thong, thong nhat va an ninh, an toan.

Toan bd hoat dong lién quan dén mat ma dé bao vé thong tin bi mat nha
nuoc phai tuan thu dung quy dinh cua phap luat vé bao vé bi mat nha nudc, co
yéu va an ninh mang.

’\/ﬂ"//
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2.2. Trdch nhiém ciia Ban Co yéu Chinh phii

- Giup B6 truong Bo Qudbc phong thuc hién quan 1y nha nude vé mat ma,
chi dao, giam sat va td chuc trién khai toan bd Khung kién trac ha tﬁng mat ma
qudc gia.

- Xay dung, quan ly va van hanh: Hé théng quan 1y khoa mat ma qudc gia;
Hé théng chung thuc chir ky sé chuyén ding cong vu; Hé thdng bao mat cho
Mang mat lién thong cac co quan trong hé thong chinh tri phuc vu trao doi, gui
nhén vin ban, hd so cong viéc dén cép do Mat, T6i mat; Hé théng giam sat san
phém, dich vu mat ma quéc gia; Trung tam kiém dinh san phém mat ma;

- Chu tri xay dung, cung Cép cac API dich vy dung chung (ky s6, ma hoa,
xac thuc).

- Xay dung va trinh Bo trudng B6 Qubc phong ban hanh cac TCVN/QCVN
vé thuat toan, giao thuc, san phém mat ma.

- Thyc hién tham dinh, kiém dinh, danh gid va gidm sat tuan thi mat ma
trong tat ca cac dé an, du an chuyén ddi s6 qudc gia.

- TH chirc dao tao, tap huén vé Khung kién tric ha ting mat mi qudc gia.

- La ddu mdi hop tac qudc té trong linh vyc mat ma, tiéu chuan hoa, kiém
dinh va cong nghé¢ hau luong tur.

- Thudng xuyén ra soat, d& xuét stra ddi, bd sung ndi dung Khung kién tric
ha tAng mat ma qudc gia nham dép ung yéu cau bao dam an toan, bi mat va toan
ven cho cac hoat dong xur ly, luu trit va trao doi thong tin cua cac co quan Dang,
Nha nude, Mit tran T6 quéc Viét Nam va céc to chire chinh tri - xa hoi tir Trung
uong dén dia phuong.

2.3. Trich nhiém ciia cdc co quan Ping, Nha nuwée, Mit trin To quoc
Viét Nam, cdc té chirc chinh tri va té chire chinh tri - xi héi tir Trung wong
toi dia phuong

- Tuén tha Khung kién tric ha ting mat ma quéc gia.

- Chu tri, phdi hop v6i Ban Co yéu Chinh phii trién khai cac giai phdp bao
mat va tich hop cac API dich vu dung chung (ky s6, ma hoa, xac thuc) vao cic hé
thong thong tin nghiép vu.

- Két ndi vao mang mat dua trén ha t?lng mang thong tin dién rong cuia Dang
phuc vu trao di, xir Iy van ban, di liéu, hd so cong viée dén cap dd Mat, T6i mat.
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